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ALBERTO BELON RESPONSABLE TECNICO DE AKUDA CIBERSEGURIDAD

«E190 % de los ataques tienen
éxito porque alguien dice “si”»

«Cada vez hay mas jaqueres, y cualquier empresa puede pagar
6.000 euros para atacar a la competencia», advierte el experto

MILA MENDEZ
A CORUNA / LA VOZ

«Voy a hacer un poco de histo-
ria», advierte el especialista en
ciberseguridad Alberto Belén, de
la empresa madrilefia Akuda, en
la jornada La ciberseguridad co-
mo estrategia, celebrada ayer en
A Corufia. Y ese tiempo pasado
al que hace mencion es el 2024.
Porque en el mundo tecnolégico
el tiempo va a otro ritmo.
—ciSomos demasiado confiados
conlainformaticay la tecnologia?
—Hay que concienciar a las per-
sonas. E190 % de los ataques aca-
ban siendo satisfactorios porque
alguien le da a «si», acepta algo
o mete ese troyano en la compa-
fifa. El objetivo es concienciar a
las compaiifas de que la ciberse-
guridad no es un gasto, sino una
inversion para garantizar la con-
tinuidad del negocio y la protec-
cién de los datos, de los activos
digitales de cualquier empresa.
—Siempre nos apuntamos a la
ultima novedad, menos a la ul-
tima ciberseguridad.

—No puede haber una transfor-
maci6n digital exitosa en una em-
presa sin un enfoque sélido en ci-
berseguridad. Todo lo que es la
nube, accesos remotos, disposi-
tivos IoT, conectividad, las ca-
maras de vigilancia, toda la ca-
dena de suministro necesita pro-
teccidn porque tiene una amplia
superficie de ataque, con muchos
dispositivos, oficinas, IP.

—¢Y como puede convencer aun
empresario de esta inversion?

—Al final, proteger sus datos es
una forma de asegurar su nego-
cio. Las empresas no pueden me-
dir el retorno de una inversiéon
que a lo mejor supone 200.000
euros en una instalacién. No son
conscientes de que el éxito de esa
inversién no se mide por ingre-
s0s econdmicos, sino por los in-
cidentes que no estan ocurrien-
do en la compaiiia o de los que
se estan salvando.

—-CY cuanto dinero suponen los
ciberataques a las compaiiias?
—En el 2024 hubo 90 millones
de ciberataques, lo que se tradujo
en mas de 10,5 billones de euros
de coste. Repito, billones. Es un
dato importante. Las pymes son
objetivos muy frecuentes, debi-
do a su vulnerabilidad, y se es-
tan recibiendo ataques persona-
lizados. Sectores como la tecno-
logia, las finanzas o la Adminis-
tracion publica son los que més
ataques estan recibiendo.
—c¢Las pymes son las mas difi-
ciles de convencer?

—DPiensan que no son un obje-
tivo atractivo para un jaquer o
una empresa que vende ataques
de jaqueres. Es un error, atacan
a cualquier sector siempre que
sea vulnerable, siempre que pue-
dan conseguir un nimero de tar-
jeta o de cuenta que luego pue-
dan comercializar en la dark web.
Consideran que, dentro de la es-
trategia de su negocio, el marke-
ting es mas importante que un
ciberataque que puede parali-
zarlos completamente. Lo que
es comprensible, pero incierto.

—¢Es cada vez mas asequible
contratar a un jaquer?

—Cada vez hay mas jaqueres, y
cualquier empresa puede pagar
5.000 0 6.000 euros, por supues-
to, en bitcoins, para que ataquen
a la competencia para anularla,
por ejemplo, para un concurso.
Hay un nuevo sector, ransomwa-
re as a service, donde cualquiera
puede llegar a un enlace donde
comprar o alquilar este servicio.
Es tan sencillo como facilitarles
el correo y la IP de la empresa.
Es tan sencillo como esperar a
que se encarguen de encriptar-
les todos los datos y conseguir
que paren sus negocios varios
dias. Siete dias es lo que se tarda
normalmente en recuperarse de
un ataque de este tipo, pero las
hay que estuvieron siete meses.
—-¢Cuales son los principales
ataques?

—Las principales amenazas iden-
tificadas son los ataques centra-
dos en la sustraccién y extorsion
de datos para después vender-
los, lo que se llama ransomware.
También los de inteligencia ar-
tificial, donde se usa el phishing
avanzado, un correo donde te in-
tentan colar un troyano, un eje-
cutable, un malware que se pue-
da adaptar a tu sistema y poder
seguir su camino hacia los datos.
—céSobre qué mas alertaria?
—Hay una confianza excesiva en
las tecnologias basicas open sour-
ce. Piensan que con eso y un an-
tivirus de Windows ya no tienes
problema. Es imposible parar ese
tipo de ataques asi.

Alberto Beldn, ayer en unas jornadas en A Corufia. ANGEL MANSO

Concienciacion, prevencion
y formacion, los principales
retos de la ciberseguridad

La Asociacion de Enxefieiros
de Telecomunicacion de Gali-
cia, junto al colegio y la empresa
Akuda Ciberseguridad, celebra-
ron ayer en el Club Nordés de A
Coruiia el evento La ciberseguri-
dad como estrategia. Una jorna-
da dirigida a directivos, profe-
sionales de empresas tecnologi-
cas y especialistas en seguridad
interesados en coémo la ciberse-
guridad puede transformarse en
una ventaja estratégica para sus
organizaciones.

Los asistentes tuvieron la opor-
tunidad de explorar las tenden-
cias actuales y futuras en ciber-
seguridad para el afio 2025, com-
prender las claves para adaptar-
se al nuevo marco regulatorio
en ciberseguridad, estudiar ana-
lisis de casos de estudio reales
que sirven de inspiracién para
desarrollar estrategias efectivas
y realizar networking con espe-

cialistas en el campo. «La ciber-
seguridad es una tecnologia que
ayuda a controlar los activos de
la empresa. Es una excelente he-
rramienta de control», destacé
la especialista Patricia Salazar.

Angel Castellanos, director co-
mercial de Ravenloop, una com-
paiiia de ciberinteligencia, puso
el foco en las auditorias inme-
diatas de ataque. «Van evolucio-
nando los métodos. No podemos
confiar tnicamente en la tecno-
logia, tenemos que confiar mas
en las personasy, expuso Cas-
tellanos.

Fue una jornada en la que se
analizaron los distintos tipos de
ciberataques, coémo afrontarlos,
con las herramientas y métodos
disponibles, teniendo en cuen-
ta la irrupcion de la inteligencia
artificial. La concienciacion, la
prevencion y la formacién son
los principales retos.

Fallece una mujer y otra resulta
herida grave tras impactar
frontalmente dos coches en Ames

SANTIAGO / LA VOZ

Un choque frontal entre dos
vehiculos segé la vida de una
mujer en un accidente de trafi-
co ocurrido ayer hacia las dos de
latarde en Ames. La conductora
del otro coche result6 herida de
gravedad. Las dos victimas coli-
sionaron en el kilometro 6 de la
AC-544,1a carretera que une Ber-
tamirans con Negreira, a la altu-
ra de Portanxil. Ambas quedaron
atrapadas y gravemente heridas.
Efectivos del GES de Brion inter-
vinieron para excarcelarlas, pero
una de ellas acab6 perdiendo la
vida tras esta maniobra.

Desde el Centro Integrado de
Atencion a las Emergencias 112
Galicia dieron aviso al Servicio

de Urgencias Sanitarias de Ga-
licia-061, que moviliz6 hasta el
punto un helicdptero medicali-
zado con base en Santiago, asi
como a los Bomberos de Santa
Comba y los de Boiro, el GES de
Brioén, la Guardia Civil de Tréafi-
co y la Agrupacién de Volunta-
rios de Proteccion Civil de Ames.

El alcalde de Ames, Blas Gar-
cia (PSdeG), lament? el tragico
siniestro y recordd que «tanto
o Concello coma os vecifios da
zona vefien reclamando 4 Xunta,
que é a titular desta estrada, me-
didas para reforzar a seguridade
nese tramoy. El regidor recorda-
ba que los propios vecinos colo-
caron carteles reclamando mas
seguridad en la via.
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Estado en el que quedd uno de los coches. PACO RODRIGUEZ

Reabre al trafico

con nuevo firme

el peor tramo de

baches de la A-6,
en Becerrea

S. V. LUGO / LA VOZ

Los 12 kilémetros de la A-6 en
direccién Madrid entre los ti-
neles de Neira de Rei, en Ba-
ralla, y la subida a O Cereixal,
en Becerred, volvieron ayer a
reabrirse al trafico después de
estar seis meses cortados para
acometer las obras de refor-
ma integral del trazado. Este
tramo, inaugurado a finales de
1998 era, con diferencia, el que
mas deteriorado estaba de to-
da la A-6 en Galicia, hasta el
punto de que llegod a cortarse
mas de un afio el carril dere-
cho y se limit6 la velocidad a
100 kilémetros por hora.




